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1. Einleitung

Anwendungshilfe

Nutzung von SFTP zur
Datentibertragung beim Service
sJverfolgen Brief Teilleistungen®

Die folgende Anleitung beschreibt die Aktivierung und Nutzung der Dateniibertragung per
SFTP im Rahmen des Service ,Verfolgen Brief Teilleistungen*.

Grundsatzlich miissen zur Nutzung des Service folgende Voraussetzungen erfiillt sein:

1. Einleitung 03 m  Einlieferung von Sendungen im Rahmen von Teilleistungen inklusive elektronischer Ankiindigung und Ubermittlung der
FrankierIDs (Erfiillung aller Voraussetzungen des ID-Rabattes),
B lesbarer Matrixcode in der Frankierung,

2. Erste Schritte- 04 m  Vertragsabschluss liber den Service ,Verfolgen Brief Teilleistungen®
Aktivierung des Ausgabekanals SFTP 04
Zuordnung SFTP dndern 06

3. Bereitstellung der Sendungsdaten 07
Beschreibung der Schnittstellendatei 07

4. Allgemeine Implementierungsvorgaben
fiir die SFTP Kommunikation 09

5. Kontakt 10
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2. Erste Schritte

Vertragsabschluss und Aktivierung des Ausgabekanals SFTP

So einfach geht’s:

Im Zuge der Beauftragung des Service ,Verfolgen Brief Teilleistungen* iber das Post & DHL Geschaftskundenportal, Seite ,,Produkt
hinzubuchen® wird das gewiinschte Verfahren zur Datentlibertragung durch den Kunden ausgewabhlt. Eine Beauftragung kann durch
Benutzer mit der Berechtigung ,Vertragsdateniibersicht“ erfolgen.

Im Geschaftskundenportal einloggen

»Verfolgen Brief Teilleistungen“ unter
»Produkt hinzubuchen® beauftragen und
dabei gewlinschtes Verfahren zur Daten-
Ubermittlung auswahlen

Mit FrankierID elektronisch ankiindigen
und teilleistungskonform einliefern

Sendungsdaten uber ein SFTP Konto
und/oder eine Push API erhalten
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Wenn eine Bereitstellung der Daten auf einem SFTP Konto gewiinscht ist, ist hier bitte ,Ausgabe per SFTP“ auszuwahlen. Dabei
besteht zusatzlich die Wahlmdglichkeit zwischen einer Bereitstellung der Sendungsdaten im CSV-Format oder im XML-Format.

Nachdem der Auftrag bei uns eingegangen ist, werden wir ein SFTP Konto anlegen.

Hinweis:
Die Einrichtung des SFTP Kontos kann bis zu 4 Tage dauern.

Als verantwortlicher SFTP Konto-Kontakt wird hierbei der Benutzer eingetragen, der Verfolgen Brief Teilleistungen mit ,Ausgabe per
SFTP“ beauftragt hat. Der Benutzer erhalt an die im Post & DHL Geschaftskundenportal hinterlegte E-Mail-Adresse eine entspre-
chende Bestéatigung von unserem SFTP Service (Absender: Deutsche Post DHL, EDI-Registrierung <noreply@dhl.com>). Die E-Mail
enthalt auch einen Link zur Festlegung des initialen SFTP Passwortes. Der Link ist 72 Stunden giiltig.

Sollte bereits ein Vertrag ,Verfolgen Brief Teilleistungen® vorliegen, der nur die Ausgabe per Push-API regelt, kann zusatzlich die
Datenuibertragung per SFTP beauftragt werden. Diese Auftragsanderung kann tber ein Kontaktformular im Post & DHL Geschafts-
kundenportal ,Benutzer verwalten“ --> ,Benutzer bearbeiten®, Tab ,Verfolgen Brief“ oder liber Ihren vertrieblichen Ansprechpartner
bei der Deutschen Post erfolgen.

Nach erfolgreicher Aktivierung des SFTP Kontos kann das Passwort liber das Self Service Portal des SFTP Dienstes verwaltet wer-
den: SelfServicePortal (ebib-ssp.deutschepost.de).
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Zuordnung SFTP andern

Nach erfolgreicher Aktivierung ist die Ausgabe der Daten liber SFTP zunachst dem Benutzer im Geschaftskundenportal zugewiesen,
der die Buchung des Service ,Verfolgen Brief Teilleistungen” vorgenommen hat oder die Auftragsanderung erteilt hat.

Es ist dabei zu beachten, dass die Ausgabe uber ,SFTP* auf einen Benutzer limitiert ist. Wenn die Berechtigung einem anderen
Benutzer zugewiesen werden soll, ist der Ausgabekanal im Profil des zundchst berechtigten Benutzers abzuwahlen und anschlie-
Bend fiir den gewiinschten anderen Benutzer anzuwihlen. Zur Anderung berechtigt sind Benutzer mit der Berechtigung ,Benutzer
verwalten®. Nicht berechtigte Benutzer kdnnen sich an ihren Kundenadministrator wenden. Die Kontaktinformationen zum Kunden-
administrator sind unter ,Persénliche Daten“ einsehbar. Berechtigte Benutzer fiihren die Anderung in der Funktion ,Benutzer ver-
walten” = ,Benutzer bearbeiten” aus. Im Tab ,Verfolgen Brief“ kann die ,,Ausgabe per SFTP* dem gewiinschten Benutzer zugeordnet
werden.

Hinweis:

Wenn bei einer Anderung SFTP {ibergangsweise keinem Benutzer als Ausgabekanal zugeordnet ist, werden auch keine Sendungsda-
ten auf dem SFTP Verzeichnis abgelegt. Wir empfehlen daher, die Anderung der Benutzerzuordnung unmittelbar nach Beauftragung
und auBerhalb des taglichen Lieferzeitpunktes um 14 Uhr vorzunehmen.

Sollte sich der verantwortliche Kontakt fiir das SFTP Konto dndern und die Berechtigung zur SFTP Ubermittlung einem anderen
Benutzer zugeordnet werden, so ist auch der Hauptkontakt fiir das SFTP Konto entsprechend zu dndern. Dies kann durch unseren
Kundenservice ,IT Customer Support & Integration Post“ erfolgen (Kontaktdaten in Abschnitt 5 dieses Dokuments).
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3. Bereitstellung der
Sendungsdaten

Die Sendungsdaten werden als Delta-Report zur Verfligung gestellt. Delta-Report bedeutet, dass nur die Sendungsupdates geliefert
werden, die seit der letzten Sendungsdaten-Bereitstellung neu hinzugekommen sind.

Die Aufstellung der aktuellen Sendungsdaten wird taglich zu einem festgelegten Cut-Off Zeitpunkt erstellt und im SFTP Verzeichnis
des jeweiligen Benutzers abgelegt. Die Datenlibertragung startet taglich ab 14 Uhr.

Ublicherweise enthalten die an einem Kalendertag gelieferten Dateien Sendungsupdates des vorherigen Bearbeitungstages. In selte-
nen Fallen kdnnen auch Sendungsupdates von fritheren Bearbeitungstagen enthalten sein. Je nach Menge der Sendungsupdates
eines Tages kénnen eine oder mehrere Dateien bereitgestellt werden.

Wir empfehlen, taglich das SFTP Verzeichnis auf neu bereitgestellte Dateien zu priifen.
Fiir den Zyklus der Priifung empfehlen wir einen Zeitabstand von mindestens 30 Minuten. Fiir nicht zeitkritische Datenabholungen
empfehlen wir das MaB auf das Mindeste zu reduzieren.

Hinweise:
m  Vermeiden Sie fiir die Intervalle gerade und ungerade Zeiten (nicht exakt zur vollen, halben Stunde).
m  Nutzen Sie bei nicht zeitkritischen Dateien Zeitfenster nachts und in den Morgenstunden.

Erfolgreich heruntergeladene Nachrichten sind im SFTP Verzeichnis zu l8schen.
Die bereitgestellten Dateien werden nach Ablauf der vereinbarten Vorhaltezeit von 10 Tagen automatisch geldscht.

Beschreibung der Schnittstellendatei

Die Sendungsdaten werden in Dateien im ausgewahlten Datenformat bereitgestellt.
Jede Datei wird paketiert (zip). Das Zip-Archiv tragt dabei den gleichen Dateinamen wie die enthaltene Datei (Beispiele siehe unten).

Der Dateiname setzt sich jeweils aus der Kundenummer (EKP) sowie dem Datum der Sendungsdatenlieferung zusammen. Dariiber
hinaus enthalt er einen Zahler. Dieser ist fiir die erste Datei _0 und wird fortlaufend hochzdhlt, wenn an einem Tag mehrere Dateien
bereitgestellt werden.

<EKP>_<Lieferdatum>_<Zahler>.<Dateiendung>

Beispiele:

0123456789_20230316_0.zip (enthdlt 0123456789_20230316_0.txt)
0123456789_20230316_1.zip (enthdlt 0123456789_20230316_1.txt)
0123456789_20230317_0.zip (enthalt 0123456788_20230317_0.xml)

Hinweis:
Dateien im CSV-Format erhalten die Dateiendung ,,.txt“. Die einzelnen Felder werden mit Semikolon (; ) getrennt. Die Kodierung
erfolgt in UTF-8, Umbriiche werden Windows konform kodiert (CR/LF).
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Jedes Statusupdate einer Sendung enthalt dabei folgende Informationen:

Spalteniiber- Beschreibung Datentyp Max. Anmerkung

schrift / Element Linge

shipmentld FrankierID

referenceld Eindeutige Referenznummer. Alle Up- Erlaubt eine eindeutige Zuordnung, auch

dates einer Sendung werden der gleichen
Referenznummer zugeordnet.

wenn bei Nutzung von DV Freimachung
Uber einen langeren Zeitraum Sendungs-
nummern gedoppelt werden.

orderld Auftragsnummer

finalState Zeigt an, wenn der Ubermittelte Sen- boolean
dungsstatus der finale Status in der Sen-
dungshistorie ist.

state Anfragestatus »,BZE“ oder ,REDIRECTED"

status Beschreibung des Sendungsstatus

shortStatus Kurzbeschreibung des Sendungsstatus

processingDate Bearbeitungstag Bitte beachten Sie, dass ein Bearbei-

tungstag nicht einem Kalendertag ent-
spricht.

Ein Bearbeitungstag startet um 7 Uhr
und endet um 6:59 des darauffolgenden
Kalendertages.

Beispiel fiir CSV-Format:

shipmentld;referenceld;orderld;finalState;state;status;shortStatus;processingDate
7D1234567837000C4C25;C84E82A8-C61B-4BB2-A7FB-8347BEABAD7C;123456789;true;BZE;lhre Sendung wurde am
01.06.2023 bearbeitet.;Transport;2023-06-01
7D1234567837000C4C58;C1CEEC98-6BE8-4223-AF5E-BAECDA87B951;123456789;true;BZE;lhre Sendung wurde am
01.06.2023 bearbeitet.;Transport;2023-06-01
7D1234567837000C4BBC;371578FC-5655-4F09-96E7-1D37E5ABB2DF;123456789;true;BZE;Ihre Sendung wurde am
01.06.2023 bearbeitet.;Transport;2023-06-01
7D1234567837000C4BE8;D1961B7E-OCFB-4B8D-BDCF-38D504B5F953;123456789;false;REDIRECTED;Die Sendung wurde am
01.06.2023 auf Wunsch des Empfangers nachgesandt bzw. an eine abweichende Anschrift weitergeleitet.;Transport;2023-06-01

Beispiel fiir XML-Format:

Anwendungshilfe Nutzung von SFTP zur Dateniibertragung beim Service ,Verfolgen Brief Teilleistungen“ 9

4. Allgemeine Implemen-
tierungsvorgaben flr die
SFTP Kommunikation

ALLE Anbindungen erfolgen liber abgesicherte Kommunikationsprotokolle (typischerweise SSL/TLS-Verbindungen).

Der bereitgestellte Account darf nur von einem System/Benutzer genutzt werden. Die Weiterverteilung der Zugangsdaten ist untersagt.
Der Zugriff auf edisaf.deutschepost.de ist ausschlieBlich via SFTP mdglich (kein scp, ftps).

Der vom Kommunikationspartner verwendete Client muss aktuelle Verschliisselungstechniken unterstitzen.

Auf dem Store&Forward-Server (edisaf) werden die Authentifizierungsmethoden PublicKey und Keyboard-Interactive unterstiitzt.
Grundsatzlich ist die Verwendung von Public-Key-Authentifizierung als praferierte Variante vorgesehen, insbesondere fiir automati-
sche Verbindungen (M2M). Fiir die Anmeldung per Passwort soll die Keyboard-Interactive Methode verwendet werden, bei welcher
die Passworteingabe Uber die aufgebaute Verbindung direkt auf dem SSH-Server erfolgt. Dies wird auch von allen gangigen Tools

(wie z.B. WIN-SCP oder Putty) unterstiitzt.

Weitere Details zur Authentifizierung mit SSH-Public-Key finden sich im Hilfebereich des Self Service Portal unseres SFTP Dienstes:
SelfServicePortal (ebib-ssp.deutschepost.de)

Die Authentifizierung per Password Methode, bei welcher Benutzer und Passwort zusammen vom Client an den Server ibertragen
werden und letztere lokal auf dem Server liegen missen, wird nicht angeboten.

Nach fiinfmaliger Falscheingabe der Zugangsdaten wird das SFTP Konto gesperrt. Die ,Passwort vergessen“-Funktion im Self-Ser-
vice-Portal kann zur Entsperrung genutzt werden.

Die bereitgestellten Auslieferungsverzeichnisse dienen nur der kurzzeitigen, temporaren Ablage bis zur Konvertierung oder Auslie-
ferung der Dateien. Dateien werden innerhalb festgelegter Fristen geldscht bzw. entfernt.


https://ebib-ssp.deutschepost.de/
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5. Kontakt

Flir weitere Riickfragen erreichen Sie uns wie folgt:

IT Customer Support & Integration Post
Tel: +49 (0)228 182-23500

Email: IT-CSP@deutschepost.de
Geschaftszeiten: Mo-Fr 8.00 bis 16.00 Uhr

Technischer Support Geschaftskundenportal

Tel: +49 (0)228 76367679
Geschaftszeiten: Mo-Fr 8.00 bis 18.00 Uhr
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